
CIBERSEGURIDAD Y 
PRIVACIDAD (100 HORAS)



2. CONTENIDOS 

• UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LA CIBERSEGURIDAD

• Introducción

• Objetivos

• Mapa Conceptual

• Identificación de los conceptos básicos de ciberseguridad y su relación con la 
seguridad

• Identificación de los conceptos básicos de ciberseguridad y su relación con la 
seguridad

• Relación entre las amenazas y las vulnerabilidades reconociendo sus efectos en los 
sistemas

• Relación entre las amenazas y las vulnerabilidades reconociendo sus efectos en los 
sistemas

• Identificación de los mecanismos de defensa a implementar en las redes privadas

• Identificación de los mecanismos de defensa a implementar en las redes privadas

• Utilidad de la correlación de eventos en la prevención e investigación de incidentes

• Utilidad de la correlación de eventos en la prevención e investigación de incidentes

• Identificación de las medidas de seguridad en las redes inalámbricas y dispositivos 
móviles

• Identificación de las medidas de seguridad en las redes inalámbricas y dispositivos 
móviles

• Caracterización de los mecanismos de protección de la información

• Caracterización de los mecanismos de protección de la información

• Reconocimiento de los sistemas biométricos y aplicaciones

• Reconocimiento de los sistemas biométricos y aplicaciones

• Identificación de los servicios que se implementan en la nube

• Identificación del servicio que se implementan en la nube

• Caracterización de los diferentes tipos de ciberataques

• Caracterización de los diferentes tipos de ciberataques

• Recuerda

• Autoevaluación
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